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				Esta página foi revisada, mas ainda precisa ser validada
Chave pública: a chave distribuída publicamente para potenciais remetentes de mensagens. Pode ser publicado em um diretório semelhante a uma lista telefônica ou enviado de outra forma. Uma das principais preocupações é a validade dessa chave pública para evitar a falsificação.

Chave: uma informação necessária para cifrar ou decifrar uma mensagem. As chaves podem ser roubadas, compradas, perdidas, etc., assim como chaves físicas.

Ciberespaço: o domínio eletrônico, a Internet e os espaços gerados por computador. Alguns dizem que é a “realidade consensual” descrita em “Neuromancer”. Outros dizem que é o sistema telefônico. Outros têm trabalho a fazer.

Cifra: uma forma secreta de escrita, usando substituição ou transposição de caracteres ou símbolos.

Cifra assimétrica: mesma coisa que criptografia de chave pública. 

Cifra simétrica: o mesmo que o criptosistema de chave privada.

Código: um sistema criptográfico restrito onde palavras ou letras de uma mensagem são substituídas por outras palavras escolhidas de um livro de códigos. Não faz parte da criptologia moderna, mas ainda é útil.

Comprometimento de bit (Bit commitment): por exemplo, jogando uma moeda e, em seguida, comprometendo-se com o valor sem ser capaz de mudar o resultado. O blob é uma primitiva criptográfica para isso.

Computacionalmente seguro: onde uma cifra não pode ser quebrada com os recursos de computação disponíveis, mas em teoria pode ser quebrada com recursos de computação suficientes. Contraste com incondicionalmente seguro.

Conluio: em que vários participantes cooperam para deduzir a identidade de um remetente ou destinatário, ou para quebrar uma cifra. A maioria dos sistemas criptográficos é sensível a algumas formas de conluio. Grande parte do trabalho na implementação de redes de controle de tráfego, por exemplo, envolve a garantia de que os coletores não podem isolar os remetentes de mensagens e, portanto, rastrear origens e destinos de correspondência.
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